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OPENTRUST" OpenTrust est un éditeur de logiciels

Trust and Security Software

e Leader des infrastructures de confiance

- Plus de 100 références dans les grands comptes et
administrations

o Objectif : offrir au marché des solutions faciles et
rentables rapidement

AUTHENTIFICATION FORTE CHIFFREMENT INTEGRITE

SIGNATURE ELECTRONIQUE TRACABILITE PREUVE

: Echange sécurisé Signature
Gestion de . . e . .
certificats Gestionnaire de & chiffre électronique et

cartes/tokens preuve

INFRASTRUCTURE DE CONFIANCE
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OPENTRUST" Rappels et définitions

Trust and Security Software

 Une PKI est composée de plusieurs éléments :
- des AC (Autorité de Certification)
- des AE (Autorité d'Enregistrement)
- des EE (Entité d'Enrélement)

 Un connecteur est une interface qui expose des fonctions
de la PKI

 L'enrdolement est le processus
de délivrance d'un certificat
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OPENTRUST" OpenTrust-PKIl est une PKI Open Source,

Trust and Security Software SO u p le et I'Ob u Ste °

Plusieurs modes de fonctionnement
- mono/bi/tri machine

Plusieurs modes de délivrance
- Centralisé / décentralisé

Différents modes de validation
- Pré-validation
- Externe
- Par un opérateur

Intégration aux processus de l'entreprise via un
connecteur SOAP

' Ekm
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OFPENTRUST"  Question
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Comment enrdler un grand nombre
de controleurs de domaine
[avec un colt minimal] ?
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OPENTRUST" Pourquoi les controleurs de domaine ont-ils

Trust and Security Software beSOi n de Ce rtiﬁCatS ?
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IDX-Enroll est une application d'auto-
enrolement, lourde a déployer

OPENTRUST

Trust and Security Software

Enrélement via SOAP sur SSL

Déploiement par GPO
- - - - - __ __ __ __ _ /’r . /
8 8, J
IDX-Enrall
R~ o~
\:ﬁ H B B ?ﬁ
DC1 DCn

'

Clé privée + certificat
(authentification)

OpenTrust-PKI
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OPENTRUST" L'auto-enrélement est a la PKI ce que le

Trust and Security Software DHCP est aux I"éSGaUX IP

e L'auto-enrdlement est un processus automatique (sans
intervention humaine) de délivrance d'un certificat.

Client SLP Point d'enrdélement

adresse du point d'enrélement ?

obtenir les certificats de confiance

._._

enrdlement

T
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OPENTRUST" Les clients standards d'auto-enrolement

Trust and Securiy Software Microsoft utilisent le protocole CMC
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| e—— Lecture LDAP I
| Ecriture LDAP I
: s DCOM authentifié par Kerberos I Parametrage de la PKI
- ' ¢
Administrateur
de la forét
Réplication
DC3 DC1
— : ) . I"'3"":I Le client demande et obtient le certificat
(5 LarFKEI’ re;rggll les champs du certificat & .~ ) del'AC et l'adresse du paint d’enroliment
.~/ partirde I’ -
I.-'”H'\I Le client envoie une demande
./ de certificat authentifiée
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[ 6 ) Le certificat est transmis au client
Client

PKI Microsoft




OPENTRUST" CMC est un protocole cryptographique

Trust and Security Software dlen ra lement

e CMC: “Certificate Management over CMS”
e CMS: “Cryptographic Message Syntax” (PKCS#7)

e Deux modes de fonctionnement
- Simple (PKCS#10 + PKCS#7)
- Complet (Objet ASN.1 dans un PKCS#7)

 Le mode simple est préféré lorsque c'est possible

 Un protocole complet et complexe

- La norme n'est (a priori) pas implémentée en totalité par
les clients Microsoft




OPENTRUST"  AEP est un serveur mandataire authentifiant
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s |_ecture LDAP

| |

| Ecriture LDAP :

| -

| — DCOM authentifié par Kerberos | Publication des modéles de certificats, du certificat
| SOAP sur SSL | de I'AC et spécification du point d'enrollment

e

Administrateur
de la forét

Reéplication

e 3" \ Le client demande et obtient le certificat
/! de I'AC et I'adresse du point d’enrollment

5 " La PKI remplit les champs du certificat &
' ! partir de 'AD

La requéte est transmise & OpenTrust-PKI /27 Le client envoie une demande
./ de certificat authentifiee
h Le certificat est transmis a AEP [_' 8 ) Le certificat est transmis au client Client

Point d’enrollment

OpenTrust-PKI (AEP)

Travail effectué



OPENTRUST™  Diagramme UML d'AEP
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All those classes are defined in "csproxy.h"
except the ICert* and CCert* classes.

«interface»
IClassFactory| — ——__|

Generated by MIDL
from RedHatCSProxy.idl

proxy.cpp

| «interface»
_____ ICertRequestD

e AEP est codé en C++ — =

+CCertRequestDFactory() «interface»

e Les fuites de mémoire ot o) o

+Release() : unsigned long
+Createlnstance(entrée pUnkOuter : void*, entrée riid : IID&, entrée ppv : void**)
+LockServer(entrée fLock : bool)

sont documentées (sic * ?

-m_IRefCount : long = 0

1 +reg +CCertRequestD(entrée r : registry*)
+~CCertRequestD()

CCertRequestDFactory

°
. n l r L reglstry 4 * +QueryInterface(entrée riid : D&, entrée ppv : void**) k
' ' ‘ I I l ETeRIANDIE +AddRef() : unsigned long
registry.cpp - " +Release() : unsigned long [~ Proxy.cep
-config : HKEY
i -reg +Request()

. o +registry() F— +Request2()

inutilement complexe e |
+update()_ e +GetCAProperty()
+setupnotification() +Ping()
+getvars() : configvars* +Ping2()

e Aucune interface e

-V configvars +profilemap profile
+certhash : BYTE[8192] rhesprofilename : string
1 +certhash_size : DWORD *
+cacert : BYTE[8192]
+configvars ~ [+cacert_size : DWORD
+icertrequestd2 : DWORD | *
+retryinterval : DWORD
1 «
N
context
submitepp | +errors : vector<string>
proxy.cpp +fatalerror : int
+status : DWORD
+securitystatus : DWORD
+makeCandidateCAList() : vector<cainfo*>
+findRespondingCAs(entrée candidates : vector<cainfo*>) : vector<cainfo*>
+submitRequestToCA(entrée cert : string&, entrée certchain : string&) : long
RrRxvceR +extractCertFromResponse(entrée respX : string&, inout cert_out : string&, inout p7_out : string&) : long
R 1 +request *
I
1 . * +all_cas
requestinfo +cas
+PKCS10Request : char* = NULL
+windowsCertTemplateName : string* = NULL cainfo
+attrs : map<string,string> +host : char*
+httpvars : map<string,string> +port : DWORD
+disposition : DWORD = 0 +catype :
ype : DWORD
. +requestinfo() +selectedca +last_success : FILETIME
T I ff t J4 +~requestinfo() last_failure : FILETIME
rava I e e C u e +parseRequest(entrée p10 : CERTTRANSBLOB") 1 +canService(entrée templatename : string®) : bool

+parseAttributes(entrée pwszAttributes : wchar_t*)
+determineCertificateTemplate()
+populateRequestForTemplate(entrée csprofile : string&)




OPENTRUST" Les évolutions d'AEP
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e Migration vers .NET 2.0
- Meilleure maintenabilité
- Moins de bugs
- Sécurité accrue
- Meilleure stabilité

o Reéarchitecture du logiciel

- Diminuer le couplage entre
les différentes parties

- Séparer le fonctionnel de la
technique

- Extensibilité (plugins)

Travail effectué

Modules de sortie

Gestion

Pont C++/CLI

Objets DCOM




PENTRUST"

Trust and Security Software

Présentation du stage

e Objectif : permettre ['utilisation du client Microsoft avec
OpenTrust-PKI.

Travail en équipe

Durée: 5 mois (+5 semaines d'intégration)

- avec un autre stagiaire : David
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Preuve du concept

Etucte et test d'un connecteur SOAP cote PR
captation d'AEP pour | démonstration
Préparation de la démonstration
Démanztration

Intégration de 1s PK] 3.4

uto-formation

Adaptation d'AEP pour s %1
Préparation d'une maguette
Présentation de la maguette

Haute dispo et équilibrage de charge d'OpenTrust TSA

Préparation d'une seconde maguette
Présentation de la seconds maguette
Sortie d'OpenTrust PKI 3.4.3

SoHie d'OpenTrust PKI 3.4 .4

Support du moce complet e CMC
Documentation

Préparation d'une démonstration
Présentation de la démaonstration
Projet &rmageddon
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OPENTRUST
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Organisation temporelle du stage (1)
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Etude

Preuve du concept

Etude et test d'un connecteur SOAP coté P
Adaptation o' AEP pour la démonatration
Préparstion de la démonstration
Démonstration

Intégration de la Pkl 3.4

Auto-formation

Adaptation d'AEP pour la %1
Préparation d'une maguette
Prézentation de la maguette

Haute dispo et dquilibrage de charge d'OpenTrust TS
Préparstion d'une seconde maguette
Prézentation de la zeconde maguette
Soartie d'CpenTrust PKI 543

Sortie d'CpenTrust PRI 2.4 .4

Support du mode complet de ChC
Diocumentation

Préparstion d'une démonatration
Présentation de la démonstration

Projet Armageddon
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OPENTRUST
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Organisation temporelle du stage (2)

Maom de la tache
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Etude

Preuve du concept

Etude et test d'un connecteur S0P coté PRI
Adaptation o' AEP pour 3 démonstration
Préparation de la démonstration
Démonatration

Irt&gration de la PRI 3.4

Ato-formation

Adaptation o' AEP pour 1 %1
Préparation d'une maguette
Prézentation de la maguette

Haute dizpo et équilibrage de charge d'OpenTrust TSA
Préparation d'une seconde maguette
Prézentation de la zeconds maguette
=artie d'OpenTrust PRI 343

Sotie d'OpenTrust PRI 3.4 .4

Suppart du mode complet de CWC
Documerntation

Préparation dune démonstration
Présentation de la démonstration

Projet Armageddon
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OPENTRUST" Les problémes que j'ai rencontrés sont dus a

Trust and Securiy Software un manque de documentation

Interfaces d'enré6lement non documentées
- Aide de Steve Parkinson
- Méthodologie “Hypothése / expérience”

Technologie DCOM dépréciée et peu documentée
=> Lecture de “Professionnal DCOM Programming”

Programmation Windows difficile

=> Lecture de “The .NET developer's guide to windows
security”

Déverminage délicat
=> Utilisation de Procmon, Wireshark, dumpasn1

Travail effectué



OPENTRUST" Avantages de la solution
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OpenTrust-PKI

mycorp.net subsidiary.net

fr.mycorp.net uk.subsidiary.ne

sales.frmycorp.net dev.fr.mycorp.net

Travail effectué



OPENTRUST"

Et bien plus encore...

Trust and Security Software

2. Connexion du PDA
+ utilisation de ActivSync
(pour la demande)

Travail effectué

Wt

AEP

4. Demande de certificat
via le connecteur CMC

5. Le certificat est
renvoyé au poste

5. Le certificat est
renvoye a AEP

3. Requéte HTTP +
Authentification

S

N
N X S
.\ - A
.\ 1. Authentifcaton Windows |\ = OpenTrust PKI
S
DC



OFPENTRUST"  The next step
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Interface Web

Interfaces DCOM

Plugins d'audit / archivage

Plugins de contréle

Plugin d'aiguillage

\

Connecteur CMC

Connecteur SOAP EE

Travail effectué



OPENTRUST"

Bilan et résultats

Trust and Security Software

e Connaissances acquises

Vers de nouvelles aventures...

Sécurité Windows
Programmation Win32
Réseaux Windows
SOAP

DCOM

Perl

NET

Produits OpenTrust

Périmeéetre fonctionnel de
la PKI

e Apport pour OpenTrust

Intégration de la PKI 3.4

Un produit industriel
intégré a 'offre OpenTrust

« Compétences développées

Organisation
Communication
Génie Logiciel
Travail en équipe
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